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 הקורונה התפשטות
(COVID-19) בארץ ובעולם  

 יומית ת איומי סייברסקיר
 
 
 
 

החלו דיווחים אודות מתקפות סייבר , הקורונה הכריז ארגון הבריאות העולמי על מצב חירום בשל התפשטותו המהירה של נגיףמאז 

הפצת מידע כוזב, רבות ומגוונות ועושות שימוש בהנדסה חברתית, דיוג, הן ברחבי העולם. המתקפות  המנצלות את הבהלה הציבורית

מאות  זוהו, השבוע האחרון רק בסוף .מערך הסייבר הלאומישהפיץ  התרעהבהרחבה בנושא ניתן לראות  יישומים זדוניים ועוד.הונאה, 

אלפים מתוכן מכילות . COVIDאו  Coronaנושא את המילים שורת הב והכילו ברחבי העולם לאזרחים אשר נשלחו אלפי הודעות דוא"ל

מעקב אחר דומיינים אשר נוצרו בחודש האחרון ומפיצים  .המורידים נוזקה למחשב הקורבן Windowsקבצי הרצה למערכות הפעלה 

 .בקישוראת ההודעות הללו, ניתן למצוא למשל 

 

 

 

 

 

 

 

 

 

 

 

 

 ישראל

רד שכביכול מטעם מ מסרונים מזויפים הנשלחים
 הבריאות

המפיצים מידע מפני מסרונים מתחזים  משרד הבריאות מזהיר

מסרונים המשרד מדגיש כי . טעמונשלחים כביכול מכוזב ו

ת שמו המלא של מכילים א, מולגיטימיים הנשלחים מטע

 באמצעותמוקד קול הבריאות  דרךהאזרח וניתן לאמת אותם 

 .תעודת זהותומסירת מספר טלפון 

מומחי סייבר מישראל מתגייסים להגנה על ארגוני 
 הבריאות

 ,מובילים הקים קבוצה של חוקריםישראלי  מומחה אבטחת מידע

אשר מטרתה להגן על ארגוני בריאות בארץ ובעולם מפני מתקפות 

 70-הפועלת על בסיס התנדבותי וכוללת כיום כ -סייבר. קבוצה זו 

שולחת לארגוני בריאות מידע אודות איומי סייבר העלולים  –חוקרים 

לפגוע בהם. מידע זה כולל התרעות אודות מתקפות והונאות, 

 .חולשות אבטחה ועוד
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 , מפיצות נוזקות ברחבי העולםנההקורובנגיף  כביכול מתקפות דיוג העוסקות

ככל הנראה  - האקרים מפקיסטאןאחת המתקפות מיוחסת ל

הנשלחות ה הודעות דוא"ל מפיצו – APT36קבוצת התקיפה מ

המלצות רפואיות להתמודדות  משלת הודו וכוללותמכביכול מ

, המורידה נוזקה RTFצרופה מסוג  מכילותעם הנגיף. ההודעות 

. הנוזקה מנצלת Crimson RATלהשתלטות מרחוק המכונה 

-ובMicrosoft Office -( בCVE-2017-0199חולשה מוכרת )

Notepad.  בקישורהרחבה. 

מפיצות הודעות ת את בהלת הנגיף, ות המנצלונוספות מתקפ

מטעם ארגוני בריאות מקומיים ובינלאומיים.  כביכול דוא"ל

קישורים  צרופות או מכילותמידע אודות הנגיף ו מציעותההודעות 

כגון  ותפתיחה שלהם מורידה למחשב הקורבן נוזק, אשר זדוניים

rickbotT/STAPO  נוזקות המשמשות לאיסוף מידע רגיש, וכן

  .(worm) ותולעים כופר

 

 רחבי העולם

  Dark Web -אתרי הונאה ב

  מציעים למכירה ,Dark web -הפועלים באתרי אינטרנט 

התשלום על המוצרים הינו  חיסונים.ו רפואימסיכות, ציוד 

ולאחר הרכישה המוכר נעלם והמוצרים לא מגיעים  ןבביטקוי

ליעדם. בין אתרים אלה, נמנים גם אתרים המציעים למכירה 

במסגרת  דולר. 1000-קיט תקיפה של קורונה בעבור פחות מ

מוצרים מזויפים  34,000-חקירה שביצע האינטרפול, נתפסו כ

 ולא תקניים.
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 .משרד הבריאותתר אשמיים, כגון רתרים אתמש אך ורק בשהודות התפשטות הנגיף, יש לאקבלת מידע מהימן ומעודכן ל 

 טעםמסרונים לגיטימיים הנשלחים מ .כילים פנייה כלליתמולם אביכול ממשרד הבריאות כלחים שנין להשיב למסרונים הא 

 משרד הבריאות, תמיד יכילו את שמו המלא של הנמען.

 

 

 

 

 

 

 

 מוכר או שאמינותו מוטלת בספק. אינושגורם משר התקבלו א ו להוריד קבציםא ין לפתוח קישוריםא 

 .פרטי חשבון ואין להשיב להודעות המבקשות פרטים מסוג זה או ן למסור מידע אישי כגון סיסמאותיא 

 .החנויות המקוונות הרשמיותמש לעשות אך ורק יישומונים יורדת ה 

 עת ביצוע רכישה מקוונת, יש לגשת ישירות לאתר ולא ללחוץ על מודעות וקישורים לקידום מכירות.ב 

 .סינון דוא"לו וירוס-כגון אנטי ש להשתמש במוצרי הגנהי 

 .ההקורונמתקפות סייבר המנצלות את בהלת מלצות נוספות ניתן למצוא בהתרעה שהפיץ מערך הסייבר הלאומי, בנושא ה 

 

 

 

 

 

 

 

 המלצות התגוננות
 
 
 

 התרעות בתפוצה ממוקדת.במבזקי הסייבר ו רכת סייברנטמידע נוסף מופץ באופן תדיר באמצעות מע

 


